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Resum
En el marc de la realitzacio´ de serveis assistencials o d’investigacio´, els professionals sani-
taris han d’informar i demanar una autoritzacio´ per escrit als pacients que participen al
tractament o estudi.
Actualment aquest proce´s es realitza normalment de forma manuscrita, dificultant la im-
plementacio´ de la tele-medicina i l’emmagatzematge dels documents.
Es proposa la creacio´ d’un sistema informa`tic que garanteixi la integritat i no-modificacio´
de documents de recaptacio´ del consentiment, aix´ı com la identitat del pacient. Dita solu-
cio´ es basara` en mecanismes de certificacio´, signatura digital i emissio´ a trave´s de tercers de
confianc¸a que dotin de total validesa a nivell legal els documents emesos electro`nicament.
Aquest sistema s’implementara` com una aplicacio´ web que permeti la seva integracio´
en el sistema existent de Made of Genes.
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Resumen
En el marco de la realizacio´n de servicios asistenciales o de investigacio´n, los profesionales
sanitarios deben informar y pedir autorizacio´n por escrito a los pacientes que participan
en el tratamiento o estudio.
Actualmente dicho proceso se realiza normalmente de forma manuscrita, dificultando pues
la implementacio´n de la telemedicina y el almacenamiento de documentos.
Se propone la creacio´n de un sistema informa´tico que garantice la integridad y la no-
modificacio´n de documentos de recaptacio´n de consentimiento, as´ı como la identidad del
paciente. Dicha solucio´n se basara´ en mecanismos de certificacio´n, firma digital y emisio´n
a trave´s de terceros de confianza, que doten de total validez legal los documentos expedi-
dos de forma electro´nica.
Este sistema se implementara´ como una aplicacio´n web que permita su integracio´n en
el sistema existente en Made of Genes.
ii
Abstract
In the frame of healthcare services and research, health-care professionals should inform
and request the written authorization of patients who participate in the treatment or study.
Nowadays this process is done by manuscript signature, hindering the implementation
of telemedicine and preventing the digitalization of documents.
We propose the creation of a system that guarantees the integrity and non-modification
of consent documents, as well as the identity of the patient. This solution is based on
digital certification, signature and issuance of documents through a trusted third party
that ensure all the legal validity to documents issued electronically.
This system will be developed as a web application, allowing its integration into the
existing systems of Made of Genes.
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Glossari
API: De l’angle`s, Application Programming Interface. Conjunt de funcions i me`todes que
es posen a disposicio´ de l’usuari, com una capa d’abstraccio´,per a facilitar la interaccio´
amb un determinat sofware o tecnologia.
REST: De l’angle`s, REpresentational State Transfer, model d’arquitectura enfocat a la
comunicacio´, principalment emprat en el desenvolupament de web services i com a alter-
nativa de SOAP. S’acostuma a emprar sobre HTTP.
SOAP: De l’angle`s, Simple Object Access Protocol, e´s un protocol de missatgeria que
permet a programes que s’executen en diferents ma`quines, comunicar-se entre si fent u´s
d’HTTP i XML.
HTTP: De l’angle`s, HyperText Transfer Protocol. Protocol de comunicacio´ que per-
met la transfere`ncia d’informacio´ en un sistema distribu¨ıt i col·laboratiu, com la World
Wide Web (WWW), mitjanc¸ant un seguit de me`todes per sol·licitar i enviar informacio´,
entre altres utilitats.
JSON: De l’angle`s, JavaScript Object Notation. Format lleuger d’intercanvi de dades
basat en el llenguatge de programacio´ JavaScript, fa`cil d’entendre i escriure per humans i
simple de generar i interpretar per les ma`quines.
Hash: E´s un algorisme o funcio´ per sumaritzar o identificar una dada a trave´s de la
probabilitat.
Blockchain: Base de dades distribu¨ıda que mante´ una llista ordenada de registres ano-
menats blocs en constant creixement.
Git: Sistema de control de versions dissenyat per Linus Torvalds, pensat en l’eficie`ncia i
confiabilitat de manteniment de versions d’aplicacions amb una enorme quantitat de fit-
xers de codi font.
Repositori: Lloc centralitzat on s’emmagatzema i mante´ informacio´ digital.
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Cap´ıtol 1
Introduccio´ i contextualitzacio´
1.1 Context
Aquest treball de final de grau s’ha realitzat sota la modalitat B, e´s a dir, com a pra`ctiques
a l’empresa i, per tant, analitzarem el context prenent com a refere`ncia l’activitat principal
de l’empresa.
1.1.1 L’empresa
Made of Genes (en endenvant MoG) e´s una empresa de geno`mica personal que ofereix un
marketplace de serveis geno`mics, enfocat a la privacitat i la titularitat de les dades per
part dels propis usuaris.
Un cop sequ¨enciat el genoma, el client pot accedir tantes vegades com desitgi a les se-
ves dades i fer-les servir a trave´s dels diferents serveis del marketplace, sempre tenint en
compte la total privacitat de les dades i l’assessorament professional.
El funcionament del servei es pot resumir en cinc passos:
1. El client demana la sequ¨enciacio´ del seu ADN a trave´s de la plataforma MoG.
2. S’envia un kit de recollida de mostra de saliva i les instruccions a seguir.
3. Un cop recollida la mostra a casa del client, s’envia al laboratori on es processa.
4. Un cop sequ¨enciat, l’analista, un expert extern genera un informe de resultats de
l’ana`lisi.
5. Un cop generat l’informe corresponent per part de l’analista, el professional me`dic
es posa en contacte amb el client per informar dels resultats obtinguts.
6. A partir d’aquest moment, el client pot comprar nous serveis quan ho desitgi.
Dels passos descrits anteriorment, se n’extreuen els actors que participen al proce´s que
comenc¸a en el moment en que un client de la plataforma compra un servei, fins que en rep
els resultats, que so´n claus per entendre el funcionament de la plataforma:
• El client, o usuari final, persona que compra la sequ¨e`ncia del genoma o exoma i
diferents serveis basats en les dades obtingudes del proce´s.
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• Analista/Investigador, persona que fara` u´s de les dades cedides pel client, en realit-
zara` les ana`lisis i presentara` un informe de resultats al professional me`dic.
• Professional me`dic, persona que interpretara` els resultats generats per l’analista/in-
vestigador i els comunicara` al client que ha comprat el servei.
Un fet rellevant dins de tota aquesta correlacio´ d’esdeveniments entre els tres rols de la
plataforma, e´s la importa`ncia de la privacitat de les dades i l’autoritzacio´ de l’usuari client
en tot el proce´s.
Les dades desades en el cloud de Made of Genes estan encriptades amb una clau pro`pia
de l’empresa i una clau privada de cada usuari, aconseguint aix´ı que les dades no siguin
accessibles, si aquest u´ltim no ho vol.
Per aquest fet, l’usuari pot estar tranquil que les seves dades so´n completament seves,
complint aix´ı amb un dels grans atractius dins del model de negoci de l’empresa.
1.1.2 Director i ponent
Oscar Flores Guri
Co-fundador i CEO (Chief Executive Officer) de l’empresa Made of Genes, Enginyer in-
forma`tic format a la Facultat d’Informa`tica de Barcelona (FIB) i doctor en biomedicina
per la Universitat de Barcelona.
Toni Corte´s
Investigador al Barcelona Supercomputing Center (BSC) i professor del departament d’Ar-
quitetura de Computadors a la Facultat d’Informa`tica de Barcelona
1.1.3 Autor
L’autor d’aquest treball de final de grau forma part de l’empresa Made of Genes dins de
la qual te´ un rol de desenvolupador full stack. Dins del que fa l’entorn del projecte, tindra`
el rols de desenvolupador i tester.
2
1.2 Estat de l’art
1.2.1 Gene`tica i geno`mica
Un gen e´s l’unitat ba`sica d’informacio´ biolo`gica que s’implementa f´ısicament sobre una
mole`cula amb unes propietats qu´ımiques concretes, que reben el nom d’a`cids desoxiribo-
nucleics, altrament coneguts com ADN.
L’ADN esta` format per una cadena nucleo`tids que es diferencien els uns dels altres per la
seva base nitrogenada, que se solen representar amb quatre lletres:
• adenina (A)
• citosina (C)
• guanina (G)
• timina (T)
La sequ¨e`ncia d’aquestes quatre lletres (ACGT) sera` el que posteriorment es coneixera` com
a genoma.
El color dels ulls i de la pell, diferents intolera`ncies alimenta`ries o les propensions a deter-
minades malalties, so´n caracter´ıstiques que diferencien a un organisme d’un altre i ve´nen
donades per les diferents combinacions de nucleo`tids.
El conjunt de trets diferencials que mostra un organisme a nivell gene`tic, rep el nom
de genotip, mentre que el conjunt dels seus gens, rep el nom de genoma .
El genoma entre individus de la mateixa espe`cie pot variar entre ells un 0.1%.
Com a e´ssers vius, un dels processos gene`tics que ens caracteritzen, e´s la re`plica de l’ADN.
Aquest proce´s es realitza milions i milions de vegades al llarg de la vida i es podria assumir
com a perfecte.
No obstant, no e´s infal·lible i do´na lloc a mutacions dins de la cadena de l’ADN.
Quan ens trobem amb un gen que presenta mutacions a nivell de la sequ¨e`ncia parlem
de diferents al·lels.
En aquest cas ens trobem amb un gen amb la capacitat de fer la mateixa funcio´, pero`
amb lleugers canvis. Per exemple, un canvi en la sequ¨e`ncia d’una prote¨ına pot provocar
canvis en la seva eficie`ncia, fent que realitzi la seva funcio´ d’una forma me´s ra`pida o me´s
lenta.
Hem anomenat genotip al conjunt de gens present en un individu donat, pero` com hem
vist un mateix gen pot originar trets diferents en funcio´ de diferents factors. Aquesta
expressio´ diferencial del tret l’anomenem fenotip, que es pot definir com l’expressio´ del
genotip modulada per la interaccio´ amb el medi.
Aix´ı, les dades del nostre genoma parlen sobre la nostra salut present i futura, sobre
trets que heredem dels nostres pares i passem als nostres fills i, en general, una informacio´
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que pot ser utilitzada per finalitats potencialment discriminato`ries. Per aixo`, des de Made
of Genes es vol donar solucio´ a les problema`tiques inherents a la geno`mica, tant a nivell
de privacitat com de la tecnologia necessa`ria per la seve ana`lisi.
Com a curiositat, despre´s d’aquesta breu introduccio´ a la geno`mica, cal esmentar que
un genoma huma` complet pot arribar a ocupar fins a 600GB de dades i que la seva ana`lisi
pot suposar me´s de 240 hores ca`lcul de CPU.
Lligada a l’obtencio´ de tot aquest cu´mul de dades, pero` aquests cop lligat als professi-
onals sanitaris, e´s la possibilitat de descobrir de forma accidental una afeccio´ que poc
tingui a veure amb l’estudi o tractament que s’estigui duent a terme. En aquests casos,
el professional sanitari esta` obligat a informar al pacient d’aquesta troballa i en moltes
ocasions, pot ser un cas que estigui fora de les compete`ncies me`diques del professional.
Aquest fet, aquesta simple por a descobrir quelcom que compliqui el desenvolupament del
tractament o estudi, impedeix l’avanc¸ d’una tecnologia o forma de fer les coses que podria
beneficiar a tothom.
Per aquests motius, l’aposta de Made of Genes e´s la de dividir les dades; tant en la
forma de desar-les, com en la forma en la que es donen als especialistes que realitzen les
ana`lisis.
En el primer dels casos, en el supo`sit d’existir una vulneracio´ de les dades emmagat-
zemades, possiblement es tindria acce´s a un bloc de dades que de forma individual pot
tenir poc valor cient´ıfic i, en cas de tenir-lo, revelaria poca informacio´ o informacio´ incom-
pleta.
Finalment, pel que respecta a com se serveixen les dades als professionals que realitzen
les ana`lisis, cada servei te´ unes dades geno`miques associades necessa`ries per efectuar l’es-
tudi. Un cop el client autoritza l’u´s d’aquestes dades, nome´s es donen al professional les
indicades a l’especificacio´ de l’estudi. Nome´s es serviran les dades geno`miques al complet
en el cas que un servei adquirit per un usuari les requereixi.
1.2.2 Consentiment informat
En l’a`mbit me`dic, rep el nom de consentiment informat el procediment a trave´s del
qual es garanteix que, un pacient expressa de forma volunta`ria la intencio´ de participar
en una investigacio´ o tractament, havent compre`s pre`viament la informacio´ que se li ha
facilitat sobre l’estudi o tractament a realitzar, aix´ı com els beneficis, possibles riscos i
alternatives, i els seus drets i deures.
En ocasions, i en contextos poc rellevants com podria ser un examen f´ısic, aquest con-
sentiment es pot arribar a sobreentendre i no requerir la prese`ncia d’un document. No
obstant, en procediments invasius, que impliquin cert nivell de risc o be´ amb alternatives,
el consentiment informat s’ha de presentar per escrit i ha de ser signat pel pacient.
Aquest document, serveix per autoritzar a les organitzacions, metges o professionals sa-
nitaris en general, a dur a terme les operacions necessa`ries amb la seguretat de que el
pacient, o la persona sobre la qual recaigui l’efecte del tractament o investigacio´, n’e´s
conscient.
En el cas concret que ens ocupa, el consentiment informat es fa servir per informar, a
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l’usuari de la plataforma, de tots els detalls referents al servei que sol·licita; pero` sobretot,
l’informa de quina e´s la informacio´ que cedeix, a qui la cedeix i amb quin propo`sit. Per
tant, e´s de vital importa`ncia que aquest document estigui present en tota peticio´ de servei
que es realitzi a trave´s de la plataforma.
Cal recordar que les dades sobre les quals es treballa, so´n d’un cara`cter extremadament
sensible i que cada cessio´ ha d’estar expressament autoritzada pel seu propietari; la qual
cosa ens porta a necessitar un sistema per assegurar la conformitat de l’usuari a que es re-
alitzi l’esmentada cessio´ d’una part, ja sigui global o parcial, de les seves dades geno`miques.
Donat el cara`cter on-line del servei, ens cal un sistema que ens asseguri la conformi-
tat de l’usuari amb tot el proce´s a l’hora que ens asseguri la seva identitat i ens permeti
signar el document, de forma telema`tica; per aixo` es fara` u´s de la signatura electro`nica.
1.2.3 Signatura electro`nica
[8] La llei 59/2003 del 19 de desembre sobre signatura electro`nica, article 3 para`graf 10, diu:
”A los efectos de lo dispuesto en este art´ıculo, cuando una firma electro´nica se utilice
conforme a las condiciones acordadas por las partes para relacionarse entre s´ı, se tendra´
en cuenta lo estipulado entre ellas.”
Per tant, en base a aquest article, quan les parts que intervenen en un contracte es-
tan d’acord en la forma en la que es du a terme la signatura del document, aquesta preval
per sobre del concepte de signatura que s’especifica al llarg dels 9 punts anteriors.
Prenent com a refere`ncia un o`rgan estatal com e´s l’administracio´ pu´blica, els me`todes em-
prats per aquesta a l’hora d’autenticar de forma segura dels seus usuaris i quins me`todes fa
servir per la signatura de documents, podem veure que la tende`ncia, e´s fer u´s del sistema
Cl@ve, que addicionalment al conegut e-DNI, permet autenticar i signar electro`nicament
mitjanc¸ant un sistema anomenat Cl@ve PIN.
Cl@ve PIN e´s un tipus de codi nume`ric d’una llargada generalment no inferior a 6 d´ıgits,
que pren com a caracter´ıstica principal l’existe`ncia d’un temps en el qual pot ser utilitzat,
passat aquest temps, se n’haura` de demanar un de nou. Aquest tipus de codi rep el nom
de codi u´nic o en angle`s, One Time Password [2] (OTP).
La generacio d’aquests codis OTP, com s’especifica a l’RFC6238, es basa en dos factors:
1. Un instant de temps, generalment en format unix time (T).
2. Un ”secret”u´nic per cada usuari (K).
A grans trets, la generacio´ d’un codi u´nic basat en un instant de temps, respon a la
fo´rmula:
TOTP = Truncate(K,T )
On Truncate representa la funcio´ que calcula el codi a partir dels dos factors esmentats
anteriorment.
Internament parlant, l’algorisme pren aquest instant T, el combina amb el ”secret”K de
l’usuari i, juntament amb una finestra de temps arbitra`ria que determina el temps d’utili-
tat del codi, en genera una sequ¨e`ncia amb n d´ıgits, que servira` per a autenticar a l’usuari
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i certificar-ne la identitat.
Veient el model emprat per l’administracio´ pu´blica, hi ha empreses que ofereixen ser-
veis de certificacio´, validacio´ i signatura de documents, entre altres, seguint els me`todes
descrits anteriorment.
Aquestes empreses, reben el nom gene`ric de “tercer de confianc¸a”.
En el cas particular d’aquest projecte, l’usuari signa manualment un primer contracte,
amb el qual es queda d’acord en l’u´s de la seva contrasenya de la plataforma com a
me`tode de signatura, i com a mesura de seguretat addicional, u´s de codis OTP com a
me`tode de validacio´ en dos passos.
1.2.4 Tercers de confianc¸a, entitats de certificacio´ i nous models
Partint de la idea de que el concepte criptografia existeix des de temps molt antics, molt
abans de la informa`tica, i amb la criptografia, models com el de clau pu´blica-privada (PKI )
gairebe´ tan antics com la mateixa criptografia, no es d’estranyar que els principals models
de certificacio´, validacio´ i signatura estiguin basats en tecnologies amb les que fa anys
que convivim. Aquest e´s el cas de les anomenades ”Autoritats de Certificacio´”, entitats
reconegudes i de confianc¸a amb la capacitat d’emetre certificats reconeguts i amb validesa
legal suficient com per ser irrefutables.
Empreses com Lleida.net1 o Logalty2 decideixen apostar per un model de negoci basat
en oferir un servei que permeti la simplificacio´ de processos com la certificacio´, validacio´
i signatura de documents, fent que tot el proce´s d’obtencio´ de certificats i deme´s sigui
transparent a l’usuari.
Amb l’aparicio´ d’internet i els sistemes distribu¨ıts, el model PKI, un model centralit-
zat i altament robust i consolidat, en el que es basa tota aquesta infraestructura, ha hagut
d’adaptar-se als nous temps, fins i tot ha comenc¸at a veure’s substitu¨ıt en ocasions per
models que permeten una major flexibilitat o una adaptacio´ major a les necessitats d’a-
quests nous temps.
Dins del marc d’aquest canvi, apareixen tecnologies com blockchain, en el que es basa
el desenvolupament d’aquest projecte de final de grau.
1http://www.lleida.net/es
2https://logalty.com/
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1.2.5 Blockchain
Una forma de d’entendre la blockchain[1] e´s pensar en un gran llibre de comptes de cara`cter
pu´blic, on cada transaccio´ que s’efectua queda registrada i on tots els usuaris en tenen
acce´s. En termes me´s te`cnics, blockchain e´s una llista ordenada, una llista de blocs de
transaccions on cada bloc, es troba enllac¸at amb el bloc anterior.
Generalment, es representa com una pila vertical, per tal d’ajudar a l’hora de definir
termes com alc¸ada (height), corresponent al total de blocs de la cadena, i al top, fet
servir per indicar quin es l’u´ltim bloc que ha passat a formar part de la cadena, i que com
a consequ¨e`ncia es troba al cap de munt de la pila representada.
Cada bloc dins de la cadena te´ un identificador, un hash generat a partir del contin-
gut de la seva capc¸alera. Aquest identificador, e´s el que trobarem dins del camp previous
block hash del bloc fill. Seguint els diferents previous block hash de cada element de la
cadena, podriem arribar fins al primer bloc, que rep el nom de genesis block.
Figura 1.1: Blockchain
Una de les caracter´ıstiques principals de blockchain, i la
que me´s relleva`ncia te´ dins del projecte que ens ocu-
pa, e´s la inmutabilitat de les dades, i en cas de trobar-
se un canvi forc¸o´s, la facilitat a l’hora de trobar-ne l’ori-
gen.
Aquesta caracter´ıstica deu el seu origen a la capc¸alera de cada
un dels blocs que formen la cadena. Dins d’aquesta capc¸alera,
com s’ha dit anteriorment, es troba el camp previous block hash
que apunta al bloc anterior, o el que e´s el mateix, el bloc pa-
re.
Fent un resum curt del contingut de la capc¸alera, trobem aquests
tres elements:
• Apuntador al bloc anterior (previous block hash)
• Metadades sobre mineria de blocs
• Hash generat a partir de totes les transaccions registrades
al bloc
Quan qualsevol dels tres camps que formen la capc¸alera
d’un bloc es veu modificat, l’identificador d’aquest que-
da modificat, i com a consequ¨e`ncia, el camp previous
block hash de la capc¸alera del fill, fent que l’identifi-
cador de bloc del fill es modifiqui, i aix´ı successiva-
ment fins a replicar-se a tots els nodes de la cade-
na.
Aquesta petita modificacio´ desencadena una successio´ de canvis
a la blockchain que requereix d’una capacitat de ca`lcul molt gran,
i e´s fa`cilment detectable.
7
1.3 Formulacio´ del problema
Ate`s a la informacio´ presentada al llarg del cap´ıtol, i donat el context en el que es mou
el servei ofert per Made of Genes, e´s necessari dotar a la plataforma de les capacitats
necessa`ries per poder gestionar l’emissio´ de consentiments informats quan un client o un
professional me`dic decideixen realitzar una peticio´ de servei.
De la mateixa manera, cal poder signar aquests consentiments pre`viament generats, i
que aquesta signatura tingui la validesa legal necessa`ria per ser irrefutable.
Ambdo´s processos han de quedar inclosos de forma homoge`nia dins del procediment de
peticio´ de servei.
Tanmateix, cal assegurar que si en cap moment es posa en dubte el contingut d’un consen-
timent informat signat, Made of Genes ha de tenir les capacitats i la seguretat per poder
rebatre l’acusacio´.
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Cap´ıtol 2
Gestio´ del projecte
Al llarg d’aquest cap´ıtol, es tractaran temes, no tant espec´ıficament relacionats amb l’ar-
quitectura i la implementacio´, si no temes de cara`cter me´s general relacionats amb el camp
de la gestio´ de projectes. Tal com abast, metodologies, validacio´ de codi, planificacio´ i
costos, entre altres.
2.1 Abast
Com s’ha dit anteriorment, aquest projecte es centra en el desenvolupament d’un sistema
per a l’emissio´, validacio´ i signatura de documents.
Per dur a terme el desenvolupament del projecte, es faran servir eines i serveis de tercers.
Com a resultat d’aquest treball, l’aplicacio´ desenvolupada s’integrara` amb la plataforma
Made of Genes per a solucionar la problema`tica existent amb els consentiments informats.
Per aixo` s’han de resoldre una se`rie de tasques definides a la seccio´ Descripcio´ de tas-
ques d’aquesta memo`ria, amb Gener de 2017 com a deadline, que e´s el per´ıode establert
per l’empresa.
Tot i que la llista de possibles obstacles no e´s extensa, a continuacio´ es detallen els que
podrien sorgir al llarg del desenvolupament del projecte:
• Haver de fer un canvi de tecnologia
• Canvis de requisits legals a nivell de signatura
Aquests obstacles suposarien una desviacio´ en el temps planificat per a la implementacio´
del projecte.
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2.2 Metodologia
Al llarg d’aquesta seccio´ es tractaran meca`niques de funcionament i desenvolupament,
funcionament d’equip, me`todes de validacio´, etc.
2.2.1 Organitzacio´ de l’equip
Al tractar-se d’un projecte realitzat en una empresa, conjuntament amb l’equip de desen-
volupadors d’aquesta, el me´s normal e´s que s’adopti la manera de funcionar i organitzar-se
de l’equip.
En aquest cas concret, la forma d’organitzacio´ e´s mitjanc¸ant Scrum.
Scrum e´s, de les conegudes com “metodologies a`gils” la de me´s renom i provada efica`cia.
Alhora, donada la tipologia de l’equip, sovint es fa u´s de la coneguda com Kanban, pero`
sense oblidar les bondats d’scrum.
Per una banda, scrum planteja un funcionament a base d’iteracions (sprints) general-
ment de dues o quatre setmanes on al principi de cada una d’aquestes iteracions es mante´
una reunio´ (Sprint Planning Meeting) on es busca planificar les tasques a desenvolupar al
llarg de l’sprint que comenc¸a el mateix dia de la reunio´.
Figura 2.1: Scrum
De la mateixa manera, scrum proposa un seguit de reunions dia`ries on cada un dels
membres de l’equip ha de respondre les segu¨ents preguntes:
• Que` es va fer ahir?
• Que` es fara` avui?
• Quins impediments s’han trobat fins ara?
El simple fet de respondre les anteriors preguntes, do´na als membres de l’equip una visio´
global de l’estat actual del projecte i permet intentar buscar solucions als entrebancs que
puguin sorgir d’una forma col·laborativa on cada desenvolupador pot aportar el seu punt
de vista i possibles solucions.
Alhora, aquestes reunions permeten identificar desviacions del projecte i trobar-hi la so-
lucio´ adient abans de que el problema afecti de forma real, al global del projecte.
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Kanban pel seu costat planteja l’acumulacio´ de totes les tasques a desenvolupar en un
mateix dashboard visible per a tots els membres de l’equip organitzat en tres columnes:
• ToDo: on s’acumulen totes les tasques en el realitzar al projecte.
• Doing : passen a aquesta columna nome´s les que cada desenvolupador esta` realitzant
en aquell moment.
• Done: on s’acumulen les tasques ja finalitzades.
A mesura que avanc¸a el projecte, la idea e´s que cada desenvolupador agafi tasques de la
columna ToDo i les vagi passant a la columna Done.
Aix´ı doncs, en el cas concret d’aquest projecte, la dina`mica de l’equip ha estat la de
fer u´s de kanban i el seu dashboard de tres columnes, sense renunciar a la bondat de les
daylies que proposa scrum.
Aquesta barreja de metodologies ha perme`s detectar problemes i solucionar-los a temps,
tal i com es veura` posteriorment al llarg de la seccio´ desenvolupament.
2.2.2 Codi i control de versions
Per al control de versions del projecte, es fa u´s de repositoris git1, un repositori destinat
al frontend i un per al backend.
Els repositoris estan estructurats tal i com s’indica a gitflow2, una estandaritzacio´ per
a l’u´s de branques a repositoris principalment git.
Figura 2.2: Gitflow
1https://git-scm.com/
2http://nvie.com/posts/a-successful-git-branching-model/
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Internament els repositoris segueixen l’estructura mostrada a la Figura 2.2).
En esse`ncia es pot resumir l’esquema anterior en un repositori amb dues branques princi-
pals:
• Master: En aquesta branca nome´s hi ha codi plenament funcional i testejat. El
codi que aqu´ı es troba, esta` preparat per a ser publicat en qualsevol moment.
• Develop: La branca de desenvolupament. El codi que aqu´ı es trobi, tambe´ haura`
d’estar testejat i e´sser funcional, pero` el grau de rigurositat d’aquesta branca e´s
menor que a master.
Partint d’aquestes branques inicials, a mesura que avanci el projecte es creuran noves
branques a partir de la branca develop, mai desde master. A master nome´s s’hi passara`
el codi que des de la branca develop es consideri apte.
Les branques es crearan a partir de les tasques definides a la seccio´ 2.3, el nom de les
branques ve donat pel programari de gestio´ de tasques que es fa servir (a la seccio´ Progra-
mari de suport es donen detalls del programari emprat), ja que d’aquesta forma queden
vinculades les tasques amb els commits i les branques.
A nivell d’equip, les dina`miques so´n senzilles.
• Cada tasca en una branca.
• Un cop acabada la tasca, es porten els canvis cap a la branca develop.
• En cas d’haver de solucionar errors sobre master es fara` creant branques amb el
l’etiqueta bugfix.
• Cada cop que una tasca es doni per finalitzada i validada, s’elimina la branca.
TDD
Rep el nom de TDD3 un conjunt de pra`ctiques de desenvolupament de programari que
incideixen en la repeticio´, de forma reiterativa, d’un cicle de tres fases.
Figura 2.3: TDD
La figura anterior ens mostra el cicle de vida de TDD, format per les tres fases anteriorment
esmentades:
1. Vermell, abans de la funcionalitat s’ha de desenvolupar el test i fer que falli
2. Verd, es desenvolupa la funcionalitat i passa els testos
3Test-Driven Development
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3. Blau, refactoritzar el codi
El seguir aquest workflow te´ dos grans avantatges:
• Primerament, el codi queda testejat, i es poden detectar errors en el comportament
de cara futurs canvis.
• Desenvolupar el test abans que la pro`pia funcionalitat fa que mentalment el codi
quedi estructurat i es contemplin casos d’u´s, que normalment passarien per alt.
2.2.3 Programari de suport
Per a facilitar la gestio´ del projecte es disposa del programari de la suite Atlassian4. En
concret es fan servir:
• Jira, per a la gestio´ de tasques. Disposa de plugins per kanban i scrum. A part,
permet obtenir gra`fics i lectures sobre l’activitat al repositori, tant individual com
d’equip.
• Bitbucket, com a repositori de git. Permet la creacio´ de branques i realitzar opera-
cions sobre els mateixos repositoris.
• Confluence, l’espai on l’equip documenta qualsevol incide`ncia o millores.
Addicionalment,tambe´ es fan servir clients d’escriptori de git per agilitzar les operacions
del dia a dia amb el repositori.
Per a la integracio´ cont´ınua es fa servir Jenkins5. Un programari que permet desplegar
els u´ltims canvis del sistema, que hi hagi repositori de forma automa`tica.
2.2.4 Validacio´
El me`tode de validacio´ que se segueix compleix dos criteris:
• Compleix els requisits de la tasca
• La funcionalitat ha esta testejada adequadament.
Si es compleixen aquestes dos condicions, una de sentit comu´, i l’altra donada per una de
les metodologies de desenvolupament vistes anteriorment (TDD), el codi es pot considerar
apte.
El fet de tenir amb un codi testejat, assegura que si es fan canvis al codi es poden detectar
canvis de comportament i errors fa`cilment.
4https://www.atlassian.com/
5https://jenkins.io/
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2.3 Descripcio´ de tasques
Al llarg d’aquesta seccio´, es descriuran les tasques que s’han identificat en la fase de pla-
nificacio´ del projecte.
Nota important: Algunes de les tasques aqu´ı descrites, so´pn posteriors a la planificacio´
inicial, fruit dels problemes amb l’entitat encarregada de certificar i signar els consenti-
ment informats.
Aix´ı doncs, per una fa`cil identificacio´, s’afegira` un asterisc (*) al costat del nom de la
tasca.
• Definicio´ model BD
– Entorn: Backend
– Descripcio´:
Un cop identificats els requisits i les funcionalitats, cal dissenyar un model de
base de dades per el projecte que s’ajusti als requeriments.
• Generacio´ de documents
– Entorn: Backend
– Descripcio´:
El sistema ha de ser capac¸ de generar consentiments informats i comprovants
de signatura amb les dades que rebi de la base de dades
• Peticio´ de consentiment informat
– Entorn: Frontend
– Descripcio´:
L’usuari ha de poder demanar a la plataforma que li mostri el consentiment
informat
• Visualitzacio´ de pdf
– Entorn: Frontend
– Descripcio´:
Des del client web cal poder veure el consentiment informat que es rep des del
servidor.
• Validacio´ d’identitat *
– Entorn: Frontend & Backend
– Descripcio´:
∗ Frontend: L’usauri ha d’inserir la contrasenya de la plataforma per tal de
poder procedir en la signatura del consentiment informat
∗ Backend: El backend haura` de comprovar les credencials de l’usuari i
respondre en consequ¨e`ncia.
• Generacio´ de codis OTP *
– Entorn: Backend
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– Descripcio´:
El sistema ha de ser capac¸ de generar codis otp (com s’especifica a l’RFC6238)
i enviar-los via SMS
• Signatura del consentiment *
– Entorn: Frontend & Backend
– Descripcio´:
– Frontend: L’usauri ha d’escriure el codi OTP que ha rebut per SMS i enviar-lo
al backend
– Backend: Haura` de comprovar el codi OTP que rep del frontend i actuar en
consequ¨e`ncia.
• Integracio´ Blockchain & TSA *
– Entorn: Backend
– Descripcio´:
Un cop s’hagi signat el consentiment, la plataforma ha de publicar el hash del
comprovant de signatura a la blockchain i a una TimeStamp Autority per tal
d’assegurar la validesa de la signatura del document.
S’ha de crear un servei que permeti gestionar aquest procediment de forma
independent.
• Integracio´ projecte a la plataforma MoG
– Entorn: Frontend & Backend
– Descripcio´:
Unir ambdues parts del codi del TFG amb el codi de la plataforma MoG
• Validar la correcta integracio´ amb la plataforma
– Entorn: Frontend & Backend
– Descripcio´:
Comprovar que tots els testos funcionen, fer proves manuals de tots els proce-
diments i processos (incloent el de signatura).
• Documentacio´
– Entorn: –
– Descripcio´: Escriure la memo`ria del projecte i documentar les parts que pu-
guin ser interessants a la plataforma de documentacio´ de Made of Genes
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2.4 Valoracio´ d’alternatives
Ate`s que el que es busca e´s desenvolupar un mo`dul que encaixi dins de la plataforma que
representa el producte de l’empresa, entendrem com alternatives les diferents opcions que
sorgeixen a mesura que s’avanc¸a el projecte.
Dites alternatives poden ser les diferents llibreries a emprar dins del projecte, les dife-
rents tecnologies adoptades per tal de poder assolir l’objectiu final del projecte o be´, les
diferents empreses que ofereixin un servei que faciliti l’objectiu final.
Tota aquesta presa de decisions ha de ser consensuada amb l’equip de desenvolupament
de la plataforma per tal que en acabar el projecte, la integracio´ sigui relativament fa`cil.
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2.5 Planificacio´
En aquesta seccio´ es tractaran temes com la planificacio´ temporal de les tasques, aix´ı com
les desviacions sofertes al llarg del temps.
2.5.1 Diagrama de Gantt
Tot i la tipologia a`gil de la planificacio´, s’ha intentat plasmar sobre un diagrama de Gantt
les tasques descrites a la seccio´ 2.3, i aix´ı representar el flux de treball que hauria de seguir
el projecte durant el temps que aquest duri.
Cada una de les caselles que es poden veure sobre el diagrama correspon a una de les
tasques especificades a la seccio´ 2.3.
El diagrama en qu¨estio´ es pot trobar a la pa`gina segu¨ent (Figura 2.4).
Consideracions
Per a interpretar correctament el diagrama, cal tenir en compte que mostra dos planifica-
cions d’un mateix projecte, “Planificacio´ incicial” i “Planificacio´ real”.
L’objectiu de representar-les de forma conjunta e´s permetre una comprensio´ global de
l’avanc¸ real del projecte en el temps, tenint en compte les desviacions sofertes durant el
desenvolupament.
En el Gantt inferior, corresponent al cas real, es poden apreciar tres colors.
El primer, blau, igual que la planificacio´ superior, correspon a aquelles tasques que no
s’han vist afectades per les desviacions.
Seguidament, en groc es representa un per´ıode, fruit de problemes sorgits en el desenvo-
lupament (es donaran me´s detalls en cap´ıtols posteriors), i que obliguen a prendre aquest
temps per investigar i replantejar el rumb a seguir.
Finalment, en verd es mostren les tasques sorgides de la revisio´ i re-planificacio´ del projecte.
S’ha inclo`s una tasca referent a la redaccio´ d’aquesta memo`ria, ja que es considera que
forma part del projecte. En el cas del segon Gantt, la memo`ria s’ha vist finalitzada fora
del plac¸ establert.
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Figura 2.4: Diagrama de Gantt
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2.5.2 Desviacions
Al llarg del projete han sorgit imprevistos, que n’han endarrerit el desenvolupament, pero`
que per sort no han evitat que es desenvolupe´s dins del temps estipulat en un primer
moment.
Els imprevistos en qu¨estio´, sobre els quals es donen detalls en cap´ıtols posteriors, te-
nen a veure amb el proce´s d’integracio´ d’aquest projecte de final de grau amb els serveis
oferts per un tercer de confianc¸a.
Aquest imprevist, de cara`cter aparentment lleu, ha resultat en un replantejament glo-
bal del funcionament i de les meca`niques del projecte.
Un cop resolta la incide`ncia i replantejat el projecte, la planificacio´ s’ha complert sense
me´s incidents.
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2.6 Identificacio´ i estimacio´ de costos
Al llarg del projecte es poden agrupar les diferents despeses en tres categories diferents:
• Equip de desenvolupament
• Maquinari
• Costos indirectes al projecte
2.6.1 Equip de desenvolupament
Les despeses que aqu´ı es recullen, tenen relacio´ amb el pagament de salaris als treballadors.
Els membres de l’equip de desenvolupament que participa d’aquest projecte so´n:
• L’estudiant, assumira` el rol de desenvolupador principal del projecte, dedicant el
total de la seva jornada laboral a aquest.
• Project manager, responsable dins de l’empresa de gestionar el projecte en tot el seu
desenvolupament i assessorar a l’estudiant quan aix´ı ho necessiti.
Per als anteriors participants, cal tenir en compte un seguit de consideracions:
1. Per a l’estudiant, queda pactat per conveni el total del seu sou. En aquest cas so´n
7200e a repartir entre els 8 mesos de durada del projecte.
2. Aix´ı mateix, l’empresa haura` d’abonar a la UPC un import de 1367.78e en concepte
de fons per mantenir els serveis i cobrir costos de gestio´.
3. En el cas del project manager, s’ha estimat que la seva labor equival a una remune-
racio´ mensual de 250e.
Tenint en compte les anteriors consideracions, la taula de costos de personal esdeve´ de la
segu¨ent manera:
Rol Concepte Import
Desenvolupador
Salari 7.200e
Contrib. UPC 1367.78e
Project manager
Contribucio´ 2000e
Total 10567.78e
Taula 2.1: Taula de costos de personal
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2.6.2 Maquinari
Corresponent a les eines de treball que es posen a disposicio´ de l’estudiant per tal que
pugui dur a terme la seva activitat dins de l’empresa.
El maquinari que s’ha posat a disposicio´ de l’estudiant e´s:
• Apple Mac Mini, amb un valor de compra de 1000e
• Dos pantalles Dell, amb un valor de compra de 350e/unitat
Al tractar-se de be´ns comprats per a l’ocasio´, pero` que es faran servir en me´s projectes, no
es pot imputar l’import complet, si no que s’aplicara` l’amortitzacio´ pertinent als 8 mesos
que dura el projecte.
La taula d’amortitzacions e´s la segu¨ent:
Tipus d’element Coeficient ma`xim Per´ıode d’anys ma`xim
Equips electro`nics 20% 10
Equips per processos d’informacio´ 25% 8
Taula 2.2: Taula d’amortitzacions (a partir d’1/1/2015)
Tenint en compte la taula anterior, els imports imputables per cada element so´n:
• Cost imputable Apple Mac Mini
1000 ∗ 20%
12mesos
= 16.67e/mes
16.67e/mes ∗ 8mesos = 133.33e
• Cost imputable pantalles Dell
(2 ∗ 350e/pantalla) ∗ 25%
12mesos
= 14.58e/mes
14.58e/mes ∗ 8mesos = 116.67e
Partint dels ca`lculs anteriors, el cost del maquinari, amortitzat durant els 8 mesos que
dura el projecte, e´s el segu¨ent:
133.33e+ 116.67e = 249.99e
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2.6.3 Costos indirectes
Dins del concepte de despeses indirectes s’hi inclou tot allo` no relacionat directament amb
el projecte, si no que s’apliquen a l’empresa en general.
Les despeses indirectes es poden classificar en:
• Nodes de computacio´, un total de 50e mensuals.
• Despeses en concepte de llum, aigua, gas, lloguer d’oficina, etc., un total de 200e
mensuals.
Per tant a la suma de costos del projecte, cal afegir un import de 250e mensuals, en
concepte de costos indirectes.
2.6.4 Taula de costos
A la segu¨ent taula es pot veure, a mode de resum, les despeses del projecte per als seus 8
mesos de durada:
Concepte Cost Mensual Cost Total
Personal
Desenvolupador 900e 7200e
Contrib. UPC 1367.78e
Project Manager 250e 2000e
Maquinari
Mac mini 16.67e 133.33e
Pantalles Dell 14.58e 116.67e
Infraestructura
Nodes computacio´ 50e 400e
Despeses va`ries 200e 1600e
Total 12817,78e
Taula 2.3: Taula de costos del projecte
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2.7 Control de gestio´
Com ja s’ha mencionat repetides vegades al llarg del document, per al desenvolupament
del projecte es fa u´s de la metodologia a`gil Scrum conjuntament amb kanban.
En el que a control de gestio´ es refereix, scrum ofereix les eines necessa`ries per detectar
problemes o desviacions.
A mode de recordatori, Scrum e´s una metodologia a`gil que organitza les tasques a re-
alitzar dins d’un projecte en el que s’anomenen sprints o iteracions, i que aquestes es van
succeint una despre´s de l’altra fins acabar el projecte. Addicionlment, sprint proposa la
celebracio´ de reunions dia`ries, per veure l’avanc¸ del projecte, i reunions a l’inici de cada
sprint per tal de planificar-los i que tot l’equip sigui conscient de l’objectiu a seguir.
En altres paraules, aquestes reunions inicials serveixen per determinar la feina que s’espera
que es dugui a terme en el temps que duri l’sprint.
L’u´s d’aquestes reunions dia`ries, permeten al project manager tenir una visio´ de l’avanc¸
i dels timings generals del projecte, podent d’aquesta forma detectar desviacions i actuar
en consequ¨e`ncia.
Cal dir que no es considera desviacio´ el fet de no completar en la seva totalitat les tasques
especificades en un sprint.
No obstant, la repeticio´ d’aquest fet, si que es consideraria com a tal.
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2.8 Informe de sostenibilitat
Al llarg d’aquesta seccio´ valorarem la sostenibilitat i el compromı´s social del projecte,
analitzant-la des de tres punts de vista diferents: econo`mic, social i ambiental.
Finalment otorgarem una puntuacio´ de sostenibilitat sobre cada un dels aspectes anteriors
des de tres punts de vista diferents: PPP6, vida u´til i riscos.
2.8.1 Sostenibilitat econo`mica
Com s’ha vist a la seccio´ 2.6, gran part del gruix del pressupost pel projecte se l’emporta
l’apartat de recursos humans. Aixo` e´s degut a que s’han minimitzat al ma`xim els costos
en tots els a`mbits del projecte. Un exemple, e´s l’u´s de blockchain i serveis gratu¨ıts en
comptes de tercers de confianc¸a.
D’aquesta manera, amb la reutilitzacio´ d’infraestructura, fent u´s de llibreries i serveis
ja existents, redu¨ım molt el temps de desenvolupament, fent que tambe´ es redueixi el cost
global del projecte.
2.8.2 Sostenibilitat social
Com ja s’ha esmentat anteriorment, aquest projecte neix dins d’una empresa amb el clar
l’objectiu de solucionar una problema`tica concreta dins d’aquesta. Per tant, a part de
finalitats acade`miques, te´ coma a finalitat donar una solucio´ real.
El desenvolupament del projecte millorara` el sistema d’emissio´ i signatura de consenti-
ments informats de l’actual plataforma. De manera que els usuaris que facin servir la
plataforma ja no s’hauran de desplac¸ar fins a la consulta del professional me`dic per auto-
ritzar l’u´s de les seves dades, guanyant, per part de l’usuari, una important quantitat de
temps i qualitat de vida i, per part de l’empresa, una important millora en el sistema.
2.8.3 Sostenibilitat ambiental
L’u´s de llibreries i serveis de tercers faciliten el desenvolupament i eviten destinar recur-
sos addicionals per resoldre problemes concrets. Per tant, es minimitza tambe´ l’impacte
ambiental del projecte.
A part, les ma`quines empleades per al desenvolupament del projecte, so´n ma`quines ja
existents i utilitzades en altres projectes. L’u´s de la virtualitzacio´ permet la coexiste`ncia
de diversos projectes en un mateix entorn, augmentant l’eficie`ncia de les ma`quines on es
troben allotjats.
6Projecte Posat en Produccio´
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2.8.4 Matriu de sostenibilitat
PPP Vida U´til Riscos
Ambiental 9 9 0
Econo`mic 7 7 0
Social 9 7 -5
Rang sostenibilitat 25 23 -5
Total 43
Taula 2.4: Matriu de sostenibilitat
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Cap´ıtol 3
Arquitectura
En aquesta seccio´ s’explica com eta` compost el sistema d’emissio´, validacio´ i signatura
electro`nica de consentiments informats que es desenvolupa al llarg del projecte. Per a
facilitar-ne la comprensio´, es comenc¸ara` amb un vista global del projecte, seguida d’un
resum de les parts rellevants que el formen.
No es fa una ana`lisi exhaustiva de cada una de les eines i integracions emprades en el
sistema, per contra es prete´n donar un coneixement general sobre la composicio´ dels ele-
ments rellevants que formen aquest TFG, comenc¸ant per una visio´ global del projecte i
seguint pels esmentats components.
3.1 Visio´ global
Si prenem el projecte d’aquest TFG des d’un punt de vista global, sense prendre en con-
sideracio´ els detalls particulars de cada un dels elements que el formen, veiem que respon
a l’arquitectura representada a la Figura 3.1.
Figura 3.1: Arquitectura en tres capes
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A nivell conceptual, busca independitzar la lo`gica de negoci, de la lo`gica de presentacio´,
del model de dades. Podent entendre cada un dels elements com entitats independents,
en ocasions amb la seva pro`pia arquitectura.
En el context del TFG, el projecte esta` format principalment per dos elements, frontend
i backend, que es comuniquen entre ells mitjanc¸ant crides HTTP1.
3.1.1 Frontend
Correspon a la part client del projecte, a trave´s de la qual l’usuari final interactuara` amb
el sistema (visualitzar pdf’s, signar documents, etc.).
Com s’ha dit anteriorment, es pot interpretar el frontend com una entitat independent, i
com a entitat independent, disposa de la seva pro`pia arquitectura, en aquest cas, arqui-
tectura MVC2.
Figura 3.2: Model-Vista-Controlador
L’arquitectura, ve donada pel mateix framework que s’ha fet servir per al desenvolupa-
ment (AngularJS).
Per fer-ne un breu resum, aquesta arquitectura proposa distribuir els elements de codi
en tres grups:
• Model, representa les dades, s’encarrega de la seva gestio´, rebre i servir. En aquest
cas concret, s’encarrega de la comunicacio´ amb el backend, qui realment te´ les dades.
• Vista, el que veu l’usuari. Captura les interaccions i les transmet cap al controlador
per que actui en consequ¨e`ncia.
• Controlador, s’encarrega d’interpretar les interaccions que rep de la vista i modi-
ficar la vista en consequ¨e`ncia.
Amb aquesta arquitectura, aconseguim un sistema modularitzat, amb dades sempre actu-
alitzades i capes independents els uns dels altres.
1Hypertext Transfer Protocol
2Model View Controller
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Diagrama de casos d’u´s
La tasca del frontend e´s relativament senzilla.
Per una banda ha de permetre a l’usuari rebre la informacio´ pertinent en cada cas i en
cada moment. Per l’altra, ha de permetre a l’usuari “jugar” amb les dades i interactuar-hi.
Amb les anteriors premises, la component frontend del projecte ha de ser capac¸ de per-
metre que l’usuari realitzi un seguit d’accions.
La Figura 3.3 mostra els casos d’u´s (o accions) que necessa`riament s’han de poder re-
alitzar:
Figura 3.3: Casos d’u´s frontend
L’objectiu principal del frontend, e´s permetre a l’usuari rebre les dades necessa`ries i do-
nar el feedback necessari per saber si l’operacio´ de signatura s’ha dut a terme amb e`xit o no.
Aix´ı doncs, la part client del projecte te´ els segu¨ents propo`sits:
• Visualitzar consentiment informat:
L’usuari ha de ser capac¸ de veure el consentiment informat dins de la mateixa pla-
taforma. Alhora, hauria de ser capac¸ de descarregar-lo.
• Validacio´ d’identitat:
Abans de signar el document s’ha de validar la identitat del signant.
• Signatura consentiment informat:
El sistema ha de permetre la signatura del document via OTP rebut per SMS.
• Demanar nou OTP:
En cas de caducar el el codi enviat en el moment de la validacio´, l’usuari ha de ser
capac¸ de demanar un nou codi OTP que li permeti signar el consentiment informat.
Aquestes quatre operacions, so´n les que el sistema d’emissio´, validacio´ i signatura electro`nica
de consentiment informats ha de tenir per a satisfer les necessitats ba`siques que es plan-
tegen al projecte.
Qualsevol afegit o be´ caracter´ıstica addicional, ha de servir per complementar les anteriors.
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3.1.2 Backend
Plantejat i desenvolupat com una API Rest que do´na acce´s als recursos necessa`ris dins de
la base de dades, a trave´s de rutes (o endpoints) definides als controladors.
L’acce´s a les dades es fa a trave´s d’HTTP, fent u´s dels me`todes Get, Post, Put i De-
lete, amb un funcionament similar al CRUD3 d’una base de dades, pero` a nivell de recurs.
Pel que fa a l’arquitectura pro`piament dita, no se n’aplica una de concreta.
Per contra, fa u´s de tot un seguit de conceptes d’enginyeria del software com clean archi-
tecture i SOLID que tenen com a objectiu la produccio´ d’un codi net, mantenible i sobre
tot, ben estructurat.
Clean Architecture
Figura 3.4: Clean Architecture
La figura anterior (Figura 3.4), ens presenta un model conceptual que rep el nom de
clean architecture[6].El primer que s’ha de tenir en compte quan es parla d’aquesta arqui-
tectura, e´s que es regeix pel que s’anomemena Dependency rule, segons la qual les capes
internes no poden comunicar-se amb les capes externes.
Gra`cies a aquesta estructura, la lo`gica de negoci sempre e´s independent del framework, de
com s’obtenen o es mostren les dades o altres factors externs.
SOLIDi s’ha estructurat el projecte de forma apropiada, no s’ha de patir per si en un
futur es canvien tecnologies o llibreries, la lo`gica de negoci continuara` funcionant exacta-
ment igual.
3Create Read, Update i Delete
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S.O.L.I.D
[5] E´s l’acro`nim de:
• Single responsability
• Open close
• Liskov substitution
• Interface segregation
• Dependency inversion
Els cinc punts anteriors, so´n un seguit de convencions i idees enfocades a la produccio´ d’un
codi net, estructurat i fa`cil de mantenir.
Per aconseguir-ho, treballa amb idees tal com la responsabilitat u´nica de les classes, classes
obertes a l’extensio´, pero` no a la modificacio´, injeccio´ de depende`ncies, u´s de interf´ıcies a
mode de contracte, etc.
So´n tot un seguit de regles que funcionen perfectament amb les idees presentades an-
teriorment referents a la Clean Architecture
Base de dades
Tot i que ha patit diversos canvis al llarg del desenvolupament del projecte, el model final
de la capa de persiste`ncia queda tal que:
Figura 3.5: Model de base de dades
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3.2 Generacio´ de documents
Com indica el t´ıtol d’aquest TFG, un dels objectius principals e´s desenvolupar un sistema
per a l’emissio´ (entre altres coses) de consentiments informats.
Donada la importa`ncia del cas i amb vistes a una possible i futura ampliacio´ del mo`dul
concret, s’ha desenvolupat un sistema independent per a la generacio´ de documents.
Figura 3.6: Sistema de generacio´ de documents - casos d’u´s
De la figura anterior (Figura 3.6), en podem extreure les diferents funcionalitats que tindra`
aquest sistema:
• Per una banda, i possiblement la me´s important, la generacio´ de consentiments
informats.
Es considera una de les caracter´ıstiques claus del projecte.
La generacio´ d’aquests documents ha de ser dina`mica, e´s a dir, donat un template
ba`sic, s’ha d’emplenar de forma adequada amb les dades guardades a la BD i generar-
ne el consentiment.
• Per altra banda, a mesura que ha avanc¸at el projecte (seccio´ Desenvolupament per
a me´s detalls) ha sorgit la necessitat de generar un segon document. Aquest actua
com a comprovant de signatura en el proce´s de peticio´ de servei.
De la mateixa manera que el consentiment informat, aquest document tambe´ reque-
reix de contingut dina`mic.
Com es diu a l’inici d’aquesta seccio´, la generacio´ de documents es genera en un mo`dul
independent al backend del projecte.
El mo`dul de generacio´ de documents esta` pensat com una API Rest, per tant, la comuni-
cacio´ entre el backend i aquest mo`dul es fara` via peticions HTTP/Post.
El backend enviara` dades en format JSON4 i el sistema de generacio´ donara` com a res-
posta, en cas de que les dades siguin va`lides, el contingut del document codificat en base64.
Com a detall, aquest sistema de generacio´ de documents no te´ persiste`ncia (ni llegeix ni
escriu a base de dades), simplement incrusta les dades que rep a cada request dins d’una
plantilla pre-definida en funcio´ de si s’ha de generar un consentiment o be´ un comprovant.
4JavaScript Object Notation
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3.3 Hash, timestamping i blockchain
Despre´s de la generacio´ de documents, el pas segu¨ent resideix en la certificacio´ del contin-
gut d’aquests.
Per a dur a terme aquesta tasca, i seguint amb l’arquitectura presentada anteriorment
(Clean Architecture), s’han separat els diferents casos d’u´s en serveis independents.
Figura 3.7: Hash i timestamping - Cas d’u´s
La Figura 3.7 ens mostra els diferents casos d’u´s d’aquesta part del sistema d’emissio´ i
validacio´.
Crear hash de document
Un cop s’ha signat el consentiment informat i s’ha generat el comprovant de signatura,
el sistema ha de calcular el hash del comprovant per tal de poder certificar-lo (casos d’u´s
segu¨ents).
Seguint amb l’arquitectura vista al principi del cap´ıtol (Clean Architecture), la fucio-
nalitat s’encapsula en un servei per a poder fer-la servir en qualsevol punt mitjanc¸ant la
injeccio´ de depende`ncies que proposen els principis S.O.L.I.D.
A la segu¨ent figura es pot veure el comportament del servei vers el sistema:
Figura 3.8: Hash i timestamping - Hash service
Tal i com il·lustra la figura anterior, l’entrada del servei ha de ser un document, en el cas
de la figura pdf, o en el seu defecte la ruta al fitxer.
Si la ruta/fitxer e´s correcte, el servei retorna hash.
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Publicar hash a la blockchain
De la mateixa manera que el component descrit a la seccio´ 3.2, aquest cas d’u´s es composa
de dos parts:
• Un dels serveis del backend, desenvolupat espec´ıficament per encapsular aquest cas
d’u´s i poder-lo fer servir des de qualsevol punt del projecte. Aquest servei respon a
la necessitat d’un adaptador per a que el backend es pugui comunicar amb el servei
extern
• I per l’altra, el servei extern que permet publicar el hash a la blockchain de bitcoin.
Aquest servei extern, esta` dissenyat com una API Rest
La comunicacio´ entre ambdo´s components es realitza a trave´s de crides HTTP/Get i
HTTP/Post, definides a documentacio´ del servei.
Amb una finalitat merament il·lustrativa, aquest cas d’u´s respondria a una arquitectu-
ra similar a la que mostra la figura segu¨ent:
Figura 3.9: Hash i timestamping - Blockchain service
Segellat de temps amb el hash
Amb aquest cas d’u´s, es busca donar la confianc¸a suficient, a aquells que no vegin amb
bons ulls, l’u´s de blockchain com a me`tode per a certificar l’existe`ncia d’un document en
un instant de temps determinat.
Tant mateix, com s’ha dit anteriorment, suposa un extra important en el moment de de-
fensar la immutabilitat dels documents.
Per aquesta ocasio´, l’estructura i funcionament e´s molt similar al que s’ha vist en el
cas d’u´s anterior. Dos serveis, un pertanyent a l’aplicacio´, amb l’objectiu d’encapsular i
donar acce´s des de qualsevol punt de la plataforma, i l’altre, un servei extern de tercers
que ofereix funcions de segellat de temps.
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3.4 One Time Password
L’u´ltim “subsistema” dins del backend a tenir en compte, e´s el de la generacio´ de codis
OTP.
Aquest respon a la necessitat de disposar d’un me`tode de signatura per als consentiments
informats que es generen.
Per tant, amb aquesta premissa podem identificar casos d’u´s que es mostren a la figu-
ra:
Figura 3.10: OTP - Casos d’u´s
• Crear OTP
En el moment de la signatura electro`nica,el sistema ha de ser capac¸ de generar un
codi nume`ric basat en l’instant de temps del sistema (Unix time) i una clau secreta
de cada usuari. Un cop generat, aquest codi s’enviara` a l’usuari.
• Validar OTP
El sistema ha de ser capac¸, donat un codi OTP i una clau, de determinar si l’OTP
donat e´s va`l·lid o no.
La imatge segu¨ent il·lustra el funcionament de cadascu´n dels casos d’u´s de forma separada.
Figura 3.11: OTP - Arquitectura del sistema
Tot i tractar-se de funcionalitats diferents, ambdues queden incloses dins del mateix servei.
La clau secreta dels usuaris es troba emmagatzemada a la base de dades del sistema.
Tot i aixo`, el servei no accedeix a la base de dades.
En aquest cas, a difere`ncia dels sistemes anteriors, no es requereix de serveis externs per
a dur a terme les tasques que s’esperen del servei.
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Cap´ıtol 4
Desenvolupament
Un cop entesos i interioritzats el model de negoci de MoG i les necessitats a les quals es
busca donar solucio´ a trave´s d’aquest TFG, es comenc¸a a treballar i a desenvolupar un
seguit d’idees que a mesura que avanci el temps i el projecte poden o no, evolucionar cap
a nous objectius.
Tot i que generalment les tasques/funcionalitats de backend i frontend s’han desenvo-
lupat de forma paral·lela, al llarg d’aquest cap´ıtol es presentaran de forma independent
l’una de l’altra, per aix´ı poder explicar l’evolucio´ de forma me´s clara i entenedora.
En el transcurs del desenvolupament, es pot identificar un moment concret que obliga
a replantejar tot el desenvolupament del projecte i a fer un canvi de rumb. E´s per aquest
motiu que les segu¨ents seccions esta`n dividides en dos subseccions, diferenciant el model
inicial del model final.
4.1 Backend
Al llarg d’aquesta seccio´, farem refere`ncia a l’evolucio´ al llarg del temps de la part servi-
dora del projecte, encarregada de la gestio´ de les dades, aix´ı com de la comunicacio´ amb
serveis externs.
Per tant, el backend sera` l’encarregat de la gestio´ de tot el proce´s d’emissio´, signatura
i validacio´ de consentiments informats, enviar les dades al frontend, rebre’n de noves, i
actualitzar les existents en cas de ser necessari.
Per tant, el que s’espera del backend e´s el segu¨ent:
• Generacio´ i emissio´ de documents (consentiments informats)
• Gestio´ de la signatura electro`nica de documents
• Validacio´ de documents
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4.1.1 Model inicial
La idea inicial per al backend e´s fer servir aquest tercer de confianc¸a (Seccio´ 1.2.4) per
tota la gestio´ de certificacio´ i signatura de documents.
El tercer de confianc¸a escollit per a l’ocasio´, Lleida.net, ofereix serveis de signatura electro`nica
mitjanc¸ant OTP (Seccio´ 3.4), certificacio´ de documents i en cas de necessitar-ho, meca-
nismes per assegurar el no repudi dels documents signats.
Aix´ı doncs, en vistes dels serveis que ofereix Lleida.net, el sistema a implementar ha
d’actuar de pont entre la plataforma MoG i els serveis del tercer de confianc¸a.
Per tal d’il·lustrar el funcionament, la figura 4.1 mostra un esquema de les interacci-
ons entre el tercer de confianc¸a i el mo`dul desenvolupat per aquest TFG:
Figura 4.1: U´s de tercers de confianc¸a
Veient la figura superior, ens n’adonem que les accions de pes recauen ı´ntegrament sobre
les espatlles del tercer de confianc¸a, quedant per al projecte que aqu´ı es desenvolupa les
funcions d’interlocutor entre Lleida.net i el backend, i generar els consentiments informats.
Generacio´ de consentiments informats
$html = $this->twig->render(
’Reports/informedconsent.html.twig’,
array(
’customerName’ => $customerName,
’analystName’ => $analystName,
’markers’ => $referenceGenome,
’applicationName’ => $applicationName,
’applicationInfo’ => $applicationInfo,
’healthProfName’ => $healthProfName
));
Listing 1: Crida a la funcio´ de renderitzat de Twig
El fragment de codi anterior, mostra una crida a la llibreria de renderitzat de Sym-
fony1. Juntament amb la llibreria wkhtmltopdf 2 es fan servir per, primerament, incrustar
1https://symfony.com/
2https://wkhtmltopdf.org/
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contingut dina`micament a una plantilla HTML3 i despre´s, transformar aquest HTML en
pdf mantenint els CSS4 de la plantilla.
Funcionament del tercer de confianc¸a i repercusions
Tot i ser una dina`mica pro`pia del tercer de confianc¸a, e´s important cone`ixer el funciona-
ment del servei que s’esta` a punt de fer servir.
Com es pot veure a la Figura 4.1, el proce´s de certificacio´ i posterior signatura segueixen
una se`rie de passos estructurats i ben definits. Un cop l’usuari ha validat la seva identitat,
el backend llanc¸a l’ordre de signatura del document que s’acaba de crear. Per aixo`, s’envia
un correu al tercer de confianc¸a amb el document que es vol certificar i el destinatari
(signant).
Per la seva banda, Lleida.net, en rebre l’ordre envia un segon correu a l’usuari amb:
• Consentiment informat certificat.
• Instruccions per a la signatura.
• Enllac¸ a la web per signar el document.
Un cop l’usuari ha signat el document, Lleida.net informa a l’emissor que la signatura del
document s’ha dut a terme correctament.
En aquest punt, on sembla ser que tot el proce´s s’ha dut a terme satisfacto`riament, apareix
el primer contratemps d’aquest projecte, i que provocara` un canvi d’estrate`gia global.
Lleida.net posa a disposicio´ de l’emissor del document una plataforma des d’on recu-
perar els documents certificats.
La impossibilitat d’automatitzar el proce´s obliga a recuperar de forma manual els do-
cuments, fet inadmissible ja que en termes d’escalabilitat, en el moment en que s’hagin
de signar centenars de consentiments informats, amb la seva corresponent recuperacio´, el
temps i l’esforc¸ requerit seran massa grans.
Per tant, aquest fet obliga a descartar aquesta idea inicial.
3HyperText Markup Language
4Cascading Style Sheets
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4.1.2 Cerca d’alternatives
En vistes del succe¨ıt, el no poder acabar la integracio´ del tercer de confianc¸a amb el backend
de l’aplicacio´, suposa un canvi de rumb molt important, per no mencionar l’endarreriment
del projecte, que provoca l’inici d’un proce´s de recerca d’alternatives viables per a poder
continuar.
Despre´s d’un proce´s de recerca i valoracio´, els candidats finals so´n tres:
• Buscar un tercer de confianc¸a alternatiu.
• Adquirir un certificat reconegut.
• Sistemes de timestamping distribu¨ıts (blockchain).
La tende`ncia e´s la de buscar un tercer de confianc¸a alternatiu que s’adapti a les necessi-
tats del projecte. Malauradament, el gruix d’entitats alternatives, tenen un funcionament
similar al de la primera i la resta ofereixen llibreries on l’esforc¸ necessari per a una bona
integracio´ e´s massa elevat i requereix massa temps, temps del que no es disposa.
Un cop eliminada la primera opcio´, manquen les opcions que tenen a veure amb la imple-
mentacio´ total d’un sistema que permeti emetre, signar i validat consentiments informats.
Tal i com es diu a la seccio´ 1.2.3 d’aquest mateix document, l’u´s d’un determinat sis-
tema de signatura electro`nica queda reconegut davant la llei sempre i quan les dues parts
interessades hi estiguin d’acord.
La plataforma principal ja disposa d’un sistema d’SMS funcional. Per tant sols manca el
desenvolupament del servei capac¸ de crear/validar codis OTP i decidir la millor forma de
certificar el contingut dels documents generats.
La primera de les alternatives a tenir en compte e´s l’adquisicio´ d’un certificat digital
eme`s per una CA5 reconeguda que permeti a Made of Genes la certificacio´ dels seus pro-
pis documents.
El principal inconvenient d’aquesta segona opcio´ e´s la necessitat de renovar cada cert
temps el certificat.
La tercera opcio´ que es planteja, e´s la de fer u´s de les capacitats “tamper-proof” de
la blockchain (descrita amb me´s detall a la seccio´ 1.2.5) per tal de certificar el contingut
dels documents que s’han signat.
Aquesta opcio´, a primera vista no te´ cap mena d’inconvenient, donat que es una al-
ternativa de cost zero i que existeixen serveis que permeten l’acce´s a la blockchain d’una
forma senzilla i ra`pida.
Despre´s de valorar les alternatives, s’ha decidit posar en pra`ctica la tercera via.
5Certification Authority
38
4.1.3 Model final
Una vegada decidit el nou rumb que segueix el desenvolupament, cal tenir clares quines
son les tasques que manca desenvolupar:
• Generar i validar OTP.
• Certificar signatura i contingut del consentiment informat.
Cal recordar que la capacitat d’enviar SMS ja esta` integrada dins de la plataforma Made
of Genes, per tant es pot reutilitzar sense problemes.
Generacio´ i validacio´ d’OTPs
Per a la generacio´ de codis OTP (seccio´ 1.2.3), s’ha implementat fil per randa l’algorisme
descrit al quart punt de l’especificacio´6.
Seguint amb les directrius de codi que donen la Clean Architecture i S.O.L.I.D, s’ha
encapsulat el codi i modularitzat de tal forma que sigui senzill de llegir i mantenir.
private function getTokenCode($secretKey)
{
$result = ’’;
$key = base64_decode($secretKey);
$unixtimestamp = time() / self::TIME_WINDOW;
$checktime = (int)($unixtimestamp);
$thiskey = $thiskey = self::oath_hotp($key, $checktime);
$result = $result . self::oath_truncate($thiskey, self::OTP_DIGITS);
return $result;
}
Listing 2: Me`tode de creacio´ de codis OTP
public function timestampVerification($secretkey, $code)
{
$key = base64_decode($secretkey);
$unixtimestamp = time() / self::TIME_WINDOW;
for ($i = -(self::TIME_RANGE); $i <= self::TIME_RANGE; $i++) {
$checktime = (int)($unixtimestamp + $i);
$thiskey = self::oath_hotp($key, $checktime);
$truncated = self::oath_truncate($thiskey, self::OTP_DIGITS);
if ((int)$code == $truncated) {
return true;
}
}
return false;
}
Listing 3: Me`tode de validacio´ de codis OTP
6https://tools.ietf.org/html/rfc6238section-4
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Els fragments de codi que es poden veure sobre aquestes l´ınies, representen cada un dels
casos d’u´s vistos a la seccio´ 3.4 en refere`ncia la generacio´ i validacio´ de codis OTP, res-
pectivament.
Si es mira el codi detingudament, es pot apreciar que ambdo´s me`todes tenen pra`cticament
el mateix comportament, ide`ntiques crides a funcions.
La difere`ncia es troba en el fragment que correspon al proce´s de validacio´ (Fragment 3).
Aquest executa n vegades el proce´s de generacio´ de codis OTP, sent n un enter que oscil·la
entre -TIME RANGE i TIME RANGE, sent TIME RANGE una constant definida al co-
di que actua com a finestra de temps, que permet donar un temps de validesa al codi OTP.
Si el codi generat a cada iteracio´ e´s igual que el codi que s’esta` evaluant, s’atura l’e-
xeucio´ i el sistema retornara` true. En cas contrari, false.
Els me`todes oath hotp i oath truncate es poden trobar a l’annex titulat “Funcions au-
xiliars per a la creacio´ de codis OTP”.
Certificacio´ de signatura del consentiment informat
Com s’ha dit a la seccio´ anterior d’aquest mateix cap´ıtol (Cerca d’alternatives), per a la
certificacio´ de signatures es fara` u´s de blockchain.
Per a una descripcio´ detallada sobre aquesta tecnologia, veure la seccio´ 1.2.5.
L’objectiu d’aquest punt, e´s poder donar proves irrefutables de que en un moment do-
nat, un usuari determinat va signar amb un codi OTP concret, un consentiment informat
determinat.
Per aquest motiu, el projecte es nodreix de la propietat tamper-proof (en catala` immuta-
bilitat) que caracteritza blockchain.
Un dels motius pels quals s’ha triat aquesta opcio´ en front del certificat digital, e´s l’e-
xiste`ncia de serveis que permeten la publicacio´ de hash a blockchain, permetent al desen-
volupador abstraure’s de tot el que suposa realitzar una transaccio´ de bitcoin per adderir
el hash a la cadena de blocs.
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E´s el cas d’OriginStamp7, un servei gratu¨ıt que precisament permet publicar hash a la
blockchain, i que dotara` als processos de signatura del no repudi que necessiten.
Figura 4.2: OriginStamp
La Figura 4.2, extreta de la documentacio´ del propi servei, ens mostra el seu funcionament.
Tal i com indica l’anterior figura, OriginStamp agrega hash durant un lapse determinat
de temps (24 hores). Un cop passat aquest lapse, afegeix els hash que ha acumulat a la
blockchain, quedant ja per sempre registrats.
Continuant amb l’arquitectura general del projecte, aquesta funcionalitat s’ha encapsulat
en un servei que permet la re-utilitzacio´ d’aquest codi en qualsevol punt del projecte.
A nivell d’implementacio´, es tracta de fer crides HTTP/Post a la API amb el hash en
qu¨estio´.
A me´s a me´s de la blockchain, s’ha decidit fer u´s d’un servei de segellat de temps (en
angle`s timestamping) per a donar me´s forc¸a a la signatura del consentiment informat.
Aquest servei, oferit per FreeTSA8 permet crear peticions de timestamp (tsq) mitjanc¸ant
OpenSSL.
La implementacio´ e´s similar a la del servei anterior, el servei que encapsula la funcio-
nalitat de timestamping fa de pont entre el backend del projecte i el servei de FreeTSA.
Amb aquests dos serveis fent la mateixa funcio´, pero` en serveis que fan servir tecnologies
diferents, aconseguim un sistema robust amb doble verificacio´ de signatura, una per part
de blockchain i l’altre per part de la TSA.
Ambdo´s serveis, a me´s a me´s, disposen de me`todes de validacio´ d’existe`ncia del hash, un
afegit amb un valor molt alt de cara el projecte.
7https://originstamp.org
8https://freetsa.org
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Refactor i millores
Un cop acabat el desenvolupament global del projecte, s’han aplicat millores al projecte
que cal esmentar.
Particularment la que fa refere`ncia a la creacio´ dels documents.
Fins ara, recordem que la creacio´ de documents era responsabilitat del propi backend
quefeia u´s de la llibreria de renderitzat Twig i d’una llibreria externa per a la conversio´
de les plantilles en HTML a pdf.
Tot i les grans capacitats del ta`ndem que formen twig i la llibreria wkhtmltopdf, el punt
flac d’aquest duo e´s la gran late`ncia a l’hora de generar documents pdf.
Per aquest motiu, aprofitant la incursio´ de l’us de serveis externs al projecte, s’ha decidit
crear un petit servei, en forma d’API Rest externa al backend del projecte, que permeti
la creacio´ de documents de forma dina`mica a partir de plantilles bastant me´s riques que
les emprades amb twig, i sobre tot, amb una velocitat major.
Als annexos “??” i “??” es poden veure exemples dels dos documents generats amb aquest
nou sistema.
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4.2 Frontend
Al llarg de les segu¨ents l´ınies es descriura`, de la mateixa manera que s’ha fet a la seccio´ ??,
l’evolucio´ del projecte al llarg de la durada del Treball de Final de Grau; concretament,
aquesta seccio´ contemplara` les decisions preses durant el desenvolupament i l’avanc¸ del
projecte, en la seva component front-end.
Tot i que aquesta part del projecte no ha patit canvis tan importants com els expli-
cats anteriorment, si que s’ha hagut d’adaptar el funcionament a les noves necessitats que
han aparegut a mesura que s’ha avanc¸at.
4.2.1 Model incial
En un primer moment, recordem que la plataforma depenia d’una entitat anomenada
tercer de confianc¸a que s’ocupava principalment de la certificacio´ i firma dels consenti-
ments informats generats per la plataforma Made of Genes. Per aquesta rao´, en primera
insta`ncia, es buscava que la part client fos una mera visualitzacio´ del document generat i
que permete´s a l’usuari acceptar del document generat.
A la segu¨ent figura (fig.4.6) es pot veure un primer mockup del que s’esperava que fos
el client:
Figura 4.3: Mockup inicial del front-end
Com es pot veure a la figura anterior, el client disposa d’un visualitzador de documents
.pdf i un parell de botons:
• Cancel·lar, tal i com indica el seu nom servira` per cancel·lar el proce´s de signatura.
L’usuari el podra` reprendre en qualsevol altre moment.
• Signar, aquest boto´ porta a acceptar el consentiment i a iniciar el proce´s de signatura
del document.
La simplicitat de la interf´ıcie es deu a que el gruix del proce´s el porta a terme el tercer de
confianc¸a a trave´s del correu electro`nic.
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4.2.2 Model final
De la mateixa manera que a la seccio´ anterior del cap´ıtol, no poder integrar finalment els
serveis del tercer de confianc¸a suposa un canvi dra`stic en les meca`niques de funcionament,
el frontend ha patit lleugeres modificacions per a poder satisfer els nous requisits.
A la Figura 3.3, es mostren els casos d’u´s del frontend, so´n quatre:
• Visualitzar consentiment informat.
• Validar identitat del signant.
• Signar consentiment informat.
• Demanar nou OTP.
La figura segu¨ent mostra un nou mockup sobre el frontend del projecte, que satisfa` els
quatre casos d’u´s anteriors:
Figura 4.4: Mockup final del frontend
Altre cop, cal dir que la simplicitat del disseny ve donada per la complexitat dels processos
que s’executen al backend i dels que l’usuari, no n’ha de ser part´ıcep a excepcio´ d’aquells
que requereixin estrictament una interaccio´ per part seva, com poden ser inserir el codi
OTP o validar la seva identitat.
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Les segu¨ents captures formen part del proce´s de signatura d’un consentiment informat
en un entorn de produccio´:
Figura 4.5: SMS amb el codi OTP per signar
Figura 4.6: Popup de signatura del consentiment informat
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Cap´ıtol 5
Conclusions
Ha estat sumament interessant dur a terme aquest Treball de Final de Grau dins d’una
empresa com e´s Made of Genes, una empresa jove i amb idees innovadores i de futur.
Normalment, d’un treball de final de grau se n’extreuen molts coneixements que al llarg
de la carrera no es poden arribar a veure, aix´ı com un creixement a nivell professional
i personal molt elevat; no obstant, l’oportunitat brindada per l’empresa alhora realitzar
aquest TFG com una part d’un projecte major, juntament amb professionals de diferents
sectors, han fet d’aquesta experie`ncia, una experie`ncia u´nica i molt me´s enriquidora del
que cabria esperar.
5.1 Objectius assolits
Despre´s de la feina realitzada al llarg de tot el projecte, es pot dir amb seguretat que s’han
complert els objectius de forma satisfacto`ria.
Finalment, s’ha obtingut un sistema integrat dins de la plataforma que permet, als usuaris
d’aquesta, la signatura de consentiments informats de forma electro`nica, satisfent aix´ı un
dels principals requisits del projecte.
D’altra banda, complementant el sistema de signatura, s’ha treballat amb la tecnolo-
gia que ofereix Blockchain i TimeStamp Authorities per tal de dotar als consentiments
informats, de veracitat i la capacitat de no repudi.
5.2 Treball futur
Un dels targets de cara a futures iteracions sobre el tema dels consentiments informats, e´s
l’exploracio´ de l’u´s dels anomenats smart contracts per controlar la cessio´ de les dades a
tercers.
Per altra banda, un afegit important seria una aplicacio´ mo`bil que complemente´s els
processos normals de la plataforma i que permete´s tenir en compte casos d’u´s addicionals,
com podrien ser la signatura del consentiment des d’un suport f´ısic a la consulta del metge,
un key generator que substitu´ıs a l’OTP enviat via SMS, entre altres.
So´n moltes les possibilitats que obre l’u´s de tecnologies com blockchain i moltes les que
poden ser interessants i dignes d’estudi per una empresa jove com Made of Genes.
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Ape`ndix A
Funcions auxiliars per a la creacio´
de codis OTP
private function oath_hotp($key, $counter)
{
$cur_counter = array(0, 0, 0, 0, 0, 0, 0, 0);
for ($i = 7; $i >= 0; $i--) {
// C for unsigned char, * for repeating to the end of the input data
$cur_counter[$i] = pack(’C*’, $counter);
$counter = $counter >> 8;
}
$binary = implode($cur_counter);
// Pad to 8 characters
str_pad($binary, 8, chr(0), STR_PAD_LEFT);
$result = hash_hmac(self::OTP_ALGORITHM, $binary, $key);
return $result;
}
private function oath_truncate($hash, $length = 6)
{
// Convert to dec
$hashcharacters = str_split($hash, 2);
for ($j = 0; $j < count($hashcharacters); $j++) {
$hmac_result[] = hexdec($hashcharacters[$j]);
}
$offset = $hmac_result[19] & 0xf;
$result = (
(($hmac_result[$offset + 0] & 0x7f) << 24) |
(($hmac_result[$offset + 1] & 0xff) << 16) |
(($hmac_result[$offset + 2] & 0xff) << 8) |
($hmac_result[$offset + 3] & 0xff)
) % pow(10, $length);
return $result;
}
Listing 4: Funcions auxiliars per a la creacio´ de codis OTP
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Ape`ndix B
Implementacio´ del servei FreeTsa
<?php
namespace AppBundle\Controller\Services;
use Symfony\Component\Config\Definition\Exception\Exception;
use Symfony\Component\Process\Exception\ProcessFailedException;
use Symfony\Component\Process\Process;
class TimeStampAuthorityService
{
const TSA_URL = "https://freetsa.org/tsr";
public function __construct()
{
}
public function createTimeStamp($hash)
{
// Just accept SHA256 hash
if (strlen($hash) !== 64)
throw new Exception("Invalid Hash.");
$tempFilePath = self::createRequestFile($hash);
$signResponse = self::signRequestFile($tempFilePath);
if (!self::verifyTSARegistry($hash, $signResponse))
throw new Exception(’Hash not published’);
return array(’message’ => $hash . ’ has been succesfully published’);
}
private function createRequestFile($hash)
{
// openssl ts -query -sha256 -digest {SHA256} -cert -out fileSha4.tsq
$outfilepath = self::createTempFile();
$cmd = "openssl ts -query -sha256 -digest " . escapeshellarg($hash) . " -cert -out " . escapeshellarg($outfilepath);
$retarray = array();
exec($cmd . " 2>&1", $retarray, $retcode);
if ($retcode !== 0)
throw new Exception("OpenSSL does not seem to be installed: " . implode(", ", $retarray));
if (sizeof($retarray))
if (stripos($retarray[0], "openssl:Error") !== false)
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throw new Exception("There was an error with OpenSSL. Is version >= 0.99 installed?: " . implode(", ", $retarray));
return $outfilepath;
}
private function createTempFile($str = "")
{
$tempFileName = tempnam(sys_get_temp_dir(), rand());
if (!file_exists($tempFileName))
throw new Exception("Tempfile could not be created");
if (!empty($str) && !file_put_contents($tempFileName, $str))
throw new Exception("Could not write to tempfile");
return $tempFileName;
}
private function signRequestFile($requestFilePath)
{
// curl -H "Content-Type: application/timestamp-query" --data-binary ’@fileSha4.tsq’ https://freetsa.org/tsr > file.tsr
if (!file_exists($requestFilePath))
throw new Exception(’File not found’);
$ch = curl_init();
curl_setopt($ch, CURLOPT_URL, self::TSA_URL);
curl_setopt($ch, CURLOPT_RETURNTRANSFER, true);
curl_setopt($ch, CURLOPT_POST, 1);
curl_setopt($ch, CURLOPT_BINARYTRANSFER, 1);
curl_setopt($ch, CURLOPT_POSTFIELDS, file_get_contents($requestFilePath));
curl_setopt($ch, CURLOPT_HTTPHEADER, array(’Content-Type: application/timestamp-query’));
curl_setopt($ch, CURLOPT_USERAGENT, "Mozilla/4.0 (compatible; MSIE 5.01; Windows NT 5.0)");
try {
$binaryResponse = curl_exec($ch);
$status = curl_getinfo($ch, CURLINFO_HTTP_CODE);
} catch (Exception $e) {
throw new Exception(’Error while posting hash on FreeTSA Service’);
} finally {
curl_close($ch);
}
if ($status != 200 || !strlen($binaryResponse))
throw new Exception("The request failed");
return self::createTempFile($binaryResponse);
}
private function verifyTSARegistry($hash, $signResponse)
{
$filesDirPath = __DIR__ . ’/../../Resources/files/’;
$pemFile = $filesDirPath . ’cacert.pem’;
$crtFile = $filesDirPath . ’tsa.crt’;
// openssl ts -verify -digest hash -in file.tsr -CAfile cacert.pem -untrusted tsa.crt
$cmd = ’openssl ts -verify -digest ’ . $hash . ’ -in ’ . $signResponse . ’ -CAfile ’ . $pemFile . ’ -untrusted ’ . $crtFile;
$process = new Process($cmd);
try {
$process->mustRun();
} catch (ProcessFailedException $e) {
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return false;
}
if(!$process->isSuccessful()) {
return false;
}
return (trim(preg_replace("/\r|\n/", ’’, explode(’:’, $process->getOutput())[1])) === ’OK’);
}
}
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Ape`ndix C
Documents d’exemple
Les segu¨ents pa`gines mostren els documents que es mencionen diverses vegades al llarg
del document.
El primer dels documents, correspon a un consentiment informat generat a durant el
proce´s de compra d’un dels serveis de la plataforma.
Per altre banda, el segon document correspon a un comprovant de signatura generat
en el moment de la firma electro`nica del consentiment informat anterior.
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Consentimiento informado para la prestación de servicios de análisis genómico a través de la
plataforma Made of Genes
Has solicitado el servicio Care your body de DNA Nutricoach en adelante El Servicio
El Servicio implica la cesión de un conjunto de tus datos genómicos al analista responsable D. Jordi Camí Montané (en
adelante El Analista) que serán interpretados por el profesional sanitario Dr. Jordi Camí Montané con número de colegiado
2435423462343 en el colegio Col·legi de Metges de Catalunya (en adelante, el Profesional Sanitario)
Finalidad del Servicio
Donec sollicitudin molestie malesuada. Mauris blandit aliquet elit, eget tincidunt nibh pulvinar a. Donec rutrum congue leo
eget malesuada.
Consideraciones especiales
Donec sollicitudin molestie malesuada. Mauris blandit aliquet elit, eget tincidunt nibh pulvinar a. Donec rutrum congue leo
eget malesuada. Mauris blandit aliquet elit, eget tincidunt nibh pulvinar a. Curabitur aliquet quam id dui posuere blandit.
Vivamus magna justo, lacinia eget consectetur sed, convallis at tellus. Donec sollicitudin molestie malesuada. Cras
ultricies ligula sed magna dictum porta. Proin eget tortor risus. Curabitur aliquet quam id dui posuere blandit.
Con la firma de este documento, autorizas la cesión de los siguientes marcadores y regiones al Analista y, en su caso, al
Profesional Sanitario:
rs2419621 rs3213451 rs328
Igualmente, tu información personal (Nombre, Apellidos, Sexo, DNI, Dirección Postal) serán cedidas al Profesional
Sanitario y, solo si fuera necesario, al Analista, que podrán incorporar y tratar dicha información en sus respectivos
ficheros:
Consideraciones Generales
Made of Genes no realizará ningún tratamiento, interpretación o análisis de tus datos ni de los resultados eventualmente
generados, siendo estos responsabilidad exclusiva del Analista y/o del Profesional Sanitario.
Con la firma del presente documento declaras que has tenido la oportunidad de preguntar y resolver cualquier duda sobre
el Servicio con el Profesional Sanitario y que comprendes el alcance, las implicaciones y las consecuencias que la
información derivada del Servicio puede tener sobre ti, tus familiares consanguíneos y especialmente sobre posibles
hermanos/as gemelos/as.
Te recordamos que según el contrato inicial que firmaste con Made of Genes, reconoces la introducción de tu password y
código SMS-OTP como firma electrónica acordada entre las partes y que por lo tanto tiene plena validez legal.
En el momento de la firma, para garantizar la integridad documental de este documento, se calculará su huella digital
(hash SHA-256) y se generará un comprobante que será sellado digitalmente usando, como mínimo uno de los siguientes
mecanismos: una entidad de certificación centralizada o introducción de la huella digital del comprobante en el
Blockchain.
Finalmente, debes recordar que a pesar de que las técnicas de secuenciación masiva ofrecen una visión extremadamente
detallada y completa de tu genoma, debido la baja especificidad de esta técnica, no están actualmente aprobadas por la
Agencia Europea del Medicamento (UE) ni por la Federal Drugs and Foods Administraton (EE.UU.) como métodos de
diagnóstico clínico. Cualquier hipótesis actuable deberá ser validada mediante las correspondientes técnicas bioquímicas
específicas.
Proteccion de datos personales
De conformidad con lo establecido en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal y su normativa de
desarrollo, le informamos que los datos que nos facilite y aquellos que se obtengan sobre su persona en el marco de la prestación de los servicios aquí
descritos serán incorporados a un fichero de titularidad de Genomcore, S.L., con domicilio en la calle Jordi Girona 1-3, Edifici K2M - Parc UPC 08034
Barcelona (España), para su tratamiento con la finalidades de gestión, control y mejora de las relaciones contractuales relativas al servicio. En cualquier
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momento podrá ejercitar sus derechos de acceso, rectificación, cancelación y oposición respecto de la información obtenida y/o tratada, dirigiéndose por
escrito a la dirección anteriormente señalada, acompañando su petición de una copia de su DNI o documento equivalente. Le informamos de nuestro
compromiso de tratar sus datos en todo momento de forma absolutamente confidencial y guardando el preceptivo deber de secreto respecto de los mismos,
de conformidad con lo previsto en la normativa de aplicación, adoptando al efecto las medidas de índole técnica y organizativas necesarias que garanticen la
seguridad de sus datos y eviten su alteración, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnología, la naturaleza de los
datos almacenados y los riesgos a que están expuestos.
Este documento se considerará firmado electrónicamente cuando se acompañe de los respectivos comprobantes de firma:
El Cliente
D. Jordi Camí Montané
El Profesional Sanitario
Dr. Jordi Camí Montané
2435423462343 en el colegio Col·legi de Metges de Catalunya
Barcelona, a 20 de diciembre del 2016
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Comprobante de firma electrónica a través de la plataforma Made of Genes
A las 10:55 del 23 de diciembre del 2016
D. Jordi Camí Montané ha firmado el documento con huella digital (Hash SHA-256)
650d60f4607ec1d4c5256208524399dbec8c8a4aa1a3a883d3c533d3e6d23374
mediante la firma electrónica acordada compuesta de:
- Introducción de la contraseña de usuario
- Validación mediante el código 870969
Y para grantizar la integridad del documento firmado, la huella digital de este comprobante es sellada mediante una marca
de tiempo (Timestamp) mediante:
- Autoridad de Certificación FreeTSA
- Blockchain
Para validar la integridad del documento, el usuario puede dirigirse a la dirección
http://madeofgenes.com/signature_validation
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